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CIBERSEGURIDAD PARA
TECNOLOGIAS

OPERACIONALES

Es un conjunto de servicios administrados y de consultoria en ciberseguridad para proteger de forma
integral los ambientes industriales, disefiados para evaluar el nivel de seguridad, generar visibilidad de los
elementos, asi como para monitorearlos y protegerlos ante posibles ataques.
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- BENEFICIOS

Reduce el riesgo de posibles cambios

\,  Obtén visibilidad completa de cada uno de los N - P o
dispositivos conectados a la red industrial i\ gﬁggg%ﬂ{gg?g’eﬁllg%g?eﬁ?énmﬁgtcr'%?' etc.) enlos

Permite el acceso seguro alas

configuraciones de los dispositivos TO.

EI Incrementa la seguridad mediante la
segmentacion la red TO*

CR) Teducrios posiles medentes de sepurided (1. Apoyaen las audiorias de cumplimiento de
V), través del Pnonitoreo continuo g @ las regulaciones del sector, asi como en la
' —~ alineacion de politicas y procedimientos.

= {COMO FUNCIONA?
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Consultor Especializado Seleccion de servicios Implementacion y operacion
-V, - Entrevista al dliente. de interés de los servicios seleccionados
78 o - Pl el e A s el « Seleccion de servicios. - Contextualizacion y descubrimiento.
‘k%. Proteccion y Deteccion, Auditoria = Desarrollo por fases. - Segmentacion de Red.
b E{‘? CumplllrEnt|ento, Evaluacion de - Definicién de alcances, integraciones - Configuracién de politicas.
= e - y particularidades. - Auditorfas de cumplimiento.
£ - Elaboracion de estrategia integral. » 3
2 L y AN - Generacion de campaiias.
8 - Ejecucion de andlisis de vulnerabilidades
& . y pruebas de penetracion.

*Al hablar de TO (Tecnologias Operacionales) nos referimos al comiinmente conocido término “Operational Tecnologies” (OT por sus siglas en inglés).
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SERVICIOS DE CIBERSEGUIDAD PARA TECNOLOGIAS OPERACIONALES

Auditoria de Cumplimiento
y Marco Normativo

= Auditoria de cumplimiento de regulaciones del sector.

Deteccidn y Proteccion
= Monitoreo de seguridad de red.

« Deteccion de amenazas avanzadas en terminales. L -, -
= Elaboracion de politicas y procedimientos por sector.

Analisis de Vulnerabilidades
y Pruebas de Penetracion

< |dentificacion de vulnerabilidades.

Programa de Concientizacion

= Planeacion, disefio y despliegue de campafias

. " ncientizacion.
= Explotacion de vulnerabilidades. de concientizacio

= Disminucion del riesgo, con cambio de
conducta de los colaboradores para la
disminucion del riesgo.

Visibilidad Evaluacion de riesgos

= |dentificacion e inventario de activos.

= Evaluacion de riesgos alineada a las metodologias:
NIST SP 800-82, IEC 62443, 1SO 27005

= Evaluacion integral de riesgos disminucion del riesgo.

= Mapeo de los flujos y componentes.

OFERTA COMERCIAL

Modalidad a la Medida

La via de contratacion
es a través del
gjecutivo de ventas
consultivas de
ciberseguridad Servicios
a la medida

¢POR QUE TELNOR-SCITUM?

- Especialistas experimentados con mas de 750 colaboradores, méas de 1,000
certificaciones en mejores practicas y tecnologias de fabricantes lideres en ciberseguridad.

N
<® - Protegiendo a mas de 1,300 clientes desde 1998, casos de éxito en todos los sectores.

@ - Eficiencia Operativa con un SOC de nueva generacion. Operacion alineada a estandares
Q‘ 2l internacionales y mejores practicas de la industria.

_ - Visibilidad Unica, con més de 120,000 puntos de visibilidad propio, con el
((. g,l Ciberecosistema de colaboracién mas robusto de LATAM.

oo ° Un portafolio integral con m&s de 40 servicios clasificados en 6 grupos. Oferta amplia que
X ..'.. incluye servicios de consultoria, auditoria y operacion de la seguridad con un enfoque
L o holistico en gente, procesos y tecnologia.

’ | ‘Q - Méaximas certificaciones con + de 50 socios de negocio tecnologicos.
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